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CYBERBEZPIECZEŃSTWO FIRMOWE I PRYWATNE
- JAK SKUTECZNIE CHRONIĆ

SIĘ PRZED CYBERZAGROŻENIAMI
20 grudnia 2024 r. - Online

Cel szkolenia:
Podniesienie świadomości występujących cyberzagrożeń oraz sposobów radzenia sobie z nimi w pracy i życiu codziennym.

Program:

Wprowadzenie do zagadnienia cyberbezpieczeństwa
Rodzaje zagrożeń w cyberprzestrzeni, sposoby ochrony i profilaktyka

Cyberataki
Malware - złośliwe oprogramowanie instalowane na komputerach, tabletach, smartfonach
Phishing - podszywanie się pod osoby lub instytucje - studium przypadków
Ataki typu DDoS - blokowanie stron internetowych i serwerów pocztowych
Pendrive i inne nośniki danych - jako potencjalne źródło przenoszenia złośliwego oprogramowania

Przestępczość ekonomiczna, w tym zagrożenia dla elektronicznych systemów płatności
Kradzież tożsamości lub haseł oraz jak ułożyć i zapamiętać dobry PIN i hasło
Złośliwe oprogramowanie - pokaz złośliwego oprogramowania
Oszustwa na portalach aukcyjnych

Przestępczość przeciwko godności osobistej
Stalking - uporczywe nękanie m.in. przy użyciu e-maili i smsów
Mobbing elektroniczny (Cyber bullying) - agresywne zachowania wobec osoby podejmowane przez osobę lub grupę
osób, przy wykorzystaniu telefonów lub Internetu

Socjotechnika jako narzędzie wykorzystywane przez cyberprzestępców - sposoby ochrony (jakich błędów
unikać w celu zminimalizowania ryzyka skutecznego cyberataku)

Najczęstsze i najbardziej skuteczne typy ataków socjotechnicznych (np. fałszywe e-maile)
Film instruktażowy oraz pokaz maili phishingowych z ich analizą

Podstawy prawne
Jakie działania związane z cyberatakami kwalifikowane są jako przestępstwa
Sposób postępowania w przypadku zgłaszania popełnienia przestępstwa organom ścigania

Podsumowanie, pytania, dyskusja
NA ŻYCZENIE MOŻMY PRZYGOTOWAĆ BEZPŁATNIE, OFERTĘ SZKOLENIA ZAMKNIĘTEGO Z TEGO TEMATU, JAK I INNYCH Z TYM TRENEREM.



Prelegent:

mł. insp. w stanie spoczynku; były naczelnik Wydziału do walki z Cyberprzestępczością Biura Kryminalnego Komendy
Głównej Policji. Od  początku służby w  Policji związany był z  komórkami technicznymi oraz  działaniami związanymi
z  wdrażaniem nowoczesnych technologii w  zakresie techniki operacyjnej oraz  cyberprzestępczości jako szef w/w
jednostek. W  trakcie służby w  Policji był Krajowym Punktem Kontaktowym European Network of Law Enforcement
Technology Services (ENLETS), której głównym celem jest wzmocnienie działań w zakresie inkorporacji nowoczesnych
technologii do  pracy organów ścigania oraz  promowanie wykorzystania nowoczesnych technologii w  zwalczaniu
przestępczości przy  jednoczesnej współpracy z  przedstawicielami przemysłu i  ośrodków naukowo-badawczych. Był
ekspertem Rady UE w  zakresie siódmej rundy ocen wzajemnych GENVAL poświęconej prewencji oraz  walce
z cyberprzestępczością. Obecnie jest pracownikiem Akademii Górniczo-Hutniczej w Krakowie, gdzie wykłada oraz jest
pracownikiem Centrum Cyberbezpieczeństwa AGH oraz ekspertem Polskiej Platformy Bezpieczeństwa Wewnętrznego
z  zakresu cyberbezpieczeństwa. Posiada certyfikaty bezpieczeństwa NATO i  UE. Jednocześnie jako Dyrektor działu
bezpieczeństwa jednego z największych portali internetowych w Polsce jest odpowiedzialny za cyberbezpieczeństwo.

Harmonogram:

09:45 Rozpoczęcie logowania przez uczestników

10:00 - 15:00 Szkolenie

 
Przerwy ustalane są przez wykładowcę w trakcie szkolenia 



KARTA ZGŁOSZENIA 
Prosimy przesłać e-mailem: wlr@wlr.com.pl lub faksem: 22 623 82 25

  CYBERBEZPIECZEŃSTWO FIRMOWE I PRYWATNE - JAK SKUTECZNIE CHRONIĆ
SIĘ PRZED CYBERZAGROŻENIAMI

 

  20 grudnia 2024 r. - Online  
  Imiona oraz nazwiska uczestników:  

  Nazwa, adres NIP firmy: Telefon uczestnika / osoby kontaktowej: 
 
 
E-mail uczestnika / osoby kontaktowej: 
 
 
 

 

  q  Proszę o wysłanie e-faktury VAT w formie załącznika PDF
na adres e-mail: 
 
 
 
 

Uwagi:  

  Cena uczestnictwa  

  q 690 zł + VAT Koszt udziału jednej osoby - online  
  Warunki uczestnictwa  
  Cena obejmuje: prelekcje, materiały, certyfikat. l Organizator zastrzega sobie prawo do zmian w programie. l Wpłaty należy dokonać na konto podane na dokumencie

proforma lub fakturze VAT. l  Niedokonanie wpłaty nie jest jednoznaczne z rezygnacją z udziału. l  Zamiast zgłoszonej osoby w szkoleniu może wziąć udział inny
pracownik firmy. l  Rezygnację z udziału należy przesyłać listem poleconym na adres organizatora. l  Prosimy o dokonanie wpłaty zgodnie z terminem płatności
podanym na fakturze proforma. l Po otrzymaniu zgłoszenia prześlemy Państwu potwierdzenie udziału w szkoleniu oraz fakturę pro forma. l Nieodwołanie zgłoszenia
lub niewzięcie udziału w szkoleniu powoduje obciążenie pełnymi kosztami udziału. l  W przypadku rezygnacji w terminie mniejszym niż 14 dni przed rozpoczęciem
szkolenia pobierane jest 100% opłaty za udział bez względu na termin wysłania formularza zgłoszeniowego. l W przypadku, gdy wykładowca z przyczyn losowych nie
będzie mógł przeprowadzić zajęć w podanym wcześniej terminie WLR Training Group zastrzega sobie prawo zmiany terminu zajęć. l Uczestnicy szkolenia wskazani
przez osobę zgłaszającą zostaną niezwłocznie poinformowani o tym fakcie. l W przypadku finansowania ze środków publicznych faktura VAT zostanie wystawiona ze
stawką VAT zw. ale cena na fakturze będzie ceną brutto z tego formularza zgłoszeniowego.

 

  Zgody marketingowe  
  q  Wyrażam zgodę na przetwarzanie moich danych osobowych w celu administrowania nim przez zleceniodawcę w myśl rozporządzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
Wiem, że mam pełne prawo do wglądu i zmiany swoich danych, jak też ich usunięcia z bazy. 
 
q  Wyrażam zgodę na otrzymywanie informacji handlowej drogą elektroniczną od WLR Training Group Wojciech Jędrzejczyk (zgodnie z ustawą z dnia 18.07.2002 r.
Dz. U. Nr 144 poz. 1204 'o świadczeniu usług drogą elektroniczną'). W każdym momencie przysługuje mi prawo do odwołania powyższej zgody. Oświadczam, że
znam i akceptuję warunki uczestnictwa i rezygnacji w szkoleniu

 

  OŚWIADCZENIE VAT ZW  
  q  w całości zgodnie z treścią art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11.03.2004 o podatku od towarów i usług (Dz.U. 2011.177.1054 z późn. zm.) 

q  w co najmniej 70% zgodnie z treścią § 3 ust. 1 pkt 14 Rozporządzenia Ministra Finansów z dnia 20.12.2013 r. w sprawie zwolnień od podatku od towarów i usług
oraz warunków stosowania tych zwolnień Dz. U. z 2013 r. poz. 1722 z późn. zm.)

 

  Oświadczamy, że akceptujemy warunki uczestnictwa w szkoleniu oraz zobowiązujemy się do zapłaty. 

  

Podpis i pieczątka

 

    WLR Training Group Wojciech Jędrzejczyk 
Al. Jerozolimskie 125/127, 02-017 Warszawa, tel.: (022) 623 82 23, fax: (022) 623 82 25 wlr.com.pl  


