 * — Oferta szkolenia

training 80P WLR Training Group wlr.com.pl

CYBERBEZPIECZENSTWO FIRMOWE | PRYWATNE

- JAK SKUTECZNIE CHRONIC
SIE PRZED CYBERZAGROZENIAMI

28 lutego 2025 r. - Online
Cel szkolenia:

® podniesienie $wiadomosci wystepujacych cyberzagrozen oraz sposobdw radzenia sobie z nimi w pracy i zyciu codziennym.

Program:

Wprowadzenie do zagadnienia cyberbezpieczenstwa

Rodzaje zagrozen w cyberprzestrzeni, sposoby ochrony i profilaktyka
Cyberataki
Malware - ztosliwe oprogramowanie instalowane na komputerach, tabletach, smartfonach
Phishing - podszywanie sie pod osoby lub instytucje - studium przypadkéw
Ataki typu DDoS - blokowanie stron internetowych i serweréw pocztowych
Pendrive i inne nos$niki danych - jako potencjalne zrédto przenoszenia ztosliwego oprogramowania
Przestepczos¢ ekonomiczna, w tym zagrozenia dla elektronicznych systemow ptatnosci
Kradziez tozsamosci lub haset oraz jak utozy¢ i zapamieta¢ dobry PIN i hasto
Ztosliwe oprogramowanie - pokaz ztosliwego oprogramowania
Oszustwa na portalach aukcyjnych
Przestepczosc¢ przeciwko godnosci osobistej
Stalking - uporczywe nekanie m.in. przy uzyciu e-maili i smséw

Mobbing elektroniczny (Cyber bullying) - agresywne zachowania wobec osoby podejmowane przez osobe lub grupe
0s06b, przy wykorzystaniu telefonéw lub Internetu

Socjotechnika jako narzedzie wykorzystywane przez cyberprzestepcéw - sposoby ochrony (jakich btedéw
unikaé w celu zminimalizowania ryzyka skutecznego cyberataku)

Najczestsze i najbardziej skuteczne typy atakdw socjotechnicznych (np. fatszywe e-maile)

Film instruktazowy oraz pokaz maili phishingowych z ich analiza
Podstawy prawne

Jakie dziatania zwigzane z cyberatakami kwalifikowane sg jako przestepstwa

Sposoéb postepowania w przypadku zgtaszania popetnienia przestepstwa organom scigania
Podsumowanie, pytania, dyskusja

NA ZYCZENIE MOZMY PRZYGOTOWAC BEZPEATNIE, OFERTE SZKOLENIA ZAMKNIETEGO Z TEGO TEMATU, JAK | INNYCH Z TYM TRENEREM.



Prelegent:

Harmonogram:

¢ 09:45

mt. insp. w stanie spoczynku; byty naczelnik Wydziatu do walki z Cyberprzestepczoscia Biura Kryminalnego Komendy
Gtéwnej Policji. Od poczatku stuzby w Policji zwigzany byt z komérkami technicznymi oraz dziataniami zwigzanymi
z wdrazaniem nowoczesnych technologii w zakresie techniki operacyjnej oraz cyberprzestepczosci jako szef w/w
jednostek. W trakcie stuzby w Policji byt Krajowym Punktem Kontaktowym European Network of Law Enforcement
Technology Services (ENLETS), ktdrej gtdwnym celem jest wzmocnienie dziatarn w zakresie inkorporacji nowoczesnych
technologii do pracy organéw $cigania oraz promowanie wykorzystania nowoczesnych technologii w zwalczaniu
przestepczosci przy jednoczesnej wspotpracy z przedstawicielami przemystu i osrodkéw naukowo-badawczych. Byt
ekspertem Rady UE w zakresie sidédmej rundy ocen wzajemnych GENVAL poswieconej prewencji oraz walce
z cyberprzestepczoscig. Obecnie jest pracownikiem Akademii Gérniczo-Hutniczej w Krakowie, gdzie wyktada oraz jest
pracownikiem Centrum Cyberbezpieczenstwa AGH oraz ekspertem Polskiej Platformy Bezpieczenstwa Wewnetrznego
z zakresu cyberbezpieczenstwa. Posiada certyfikaty bezpieczeristwa NATO i UE. Jednoczesnie jako Dyrektor dziatu
bezpieczeristwa jednego z najwiekszych portali internetowych w Polsce jest odpowiedzialny za cyberbezpieczernstwo.

Rozpoczecie logowania przez uczestnikéw

¢ 10:00-15:00 Szkolenie

Przerwy ustalane sa przez wyktadowce w trakcie szkolenia
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Imiona oraz nazwiska uczestnikéw:

Nazwa, adres NIP firmy: Telefon uczestnika / osoby kontaktowej:

E-mail uczestnika / osoby kontaktowej:

Q Prosze o wystanie e-faktury VAT w formie zatacznika PDF Uwagi:
na adres e-mail:

Cena uczestnictwa

L 690zt + VAT Koszt udziatu jednej osoby - online

Warunki uczestnictwa

Cena obejmuje: prelekcje, materiaty, certyfikat. ® Organizator zastrzega sobie prawo do zmian w programie. ® Wpfaty nalezy dokona¢ na konto podane na dokumencie
proforma lub fakturze VAT. ® Niedokonanie wpfaty nie jest jednoznaczne z rezygnacja z udziatu. ® Zamiast zgtoszonej osoby w szkoleniu moze wzig¢ udziat inny
pracownik firmy. ® Rezygnacje z udziafu nalezy przesyfaé listem poleconym na adres organizatora. ® Prosimy o dokonanie wptaty zgodnie z terminem pfatnosci
podanym na fakturze proforma. ® Po otrzymaniu zgtoszenia przeslemy Paristwu potwierdzenie udziatu w szkoleniu oraz fakture pro forma. ® Nieodwotanie zgtoszenia
lub niewziecie udziatu w szkoleniu powoduje obcigzenie petnymi kosztami udziatu. ® W przypadku rezygnacji w terminie mniejszym niz 14 dni przed rozpoczeciem
szkolenia pobierane jest 100% optaty za udziat bez wzgledu na termin wystania formularza zgtoszeniowego. ® W przypadku, gdy wyktadowca z przyczyn losowych nie
bedzie mégt przeprowadzi¢ zaje¢ w podanym wczesniej terminie WLR Training Group zastrzega sobie prawo zmiany terminu zajec¢. ® Uczestnicy szkolenia wskazani
przez osobe zgtaszajgca zostang niezwtocznie poinformowani o tym fakcie. ® W przypadku finansowania ze srodkéw publicznych faktura VAT zostanie wystawiona ze
stawkg VAT zw. ale cena na fakturze bedzie ceng brutto z tego formularza zgtoszeniowego.

Zgody marketingowe

0 Wyrazam zgode na przetwarzanie moich danych osobowych w celu administrowania nim przez zleceniodawce w my$| rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
Wiem, ze mam petne prawo do wgladu i zmiany swoich danych, jak tez ich usunigcia z bazy.

O Wyrazam zgode na otrzymywanie informacji handlowej drogg elektroniczng od WLR Training Group Wojciech Jedrzejczyk (zgodnie z ustawg z dnia 18.07.2002 r.
Dz. U. Nr 144 poz. 1204 'o $wiadczeniu ustug droga elektroniczng’). W kazdym momencie przystuguje mi prawo do odwotania powyzszej zgody. O$wiadczam, ze
znam i akceptuje warunki uczestnictwa i rezygnacji w szkoleniu

OSWIADCZENIE VAT ZW

0 w catosci zgodnie z trescig art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11.03.2004 o podatku od towardéw i ustug (Dz.U. 2011.177.1054 z pdzn. zm.)

O weo najmniej 70% zgodnie z trescig § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnier od podatku od towaréw i ustug
oraz warunkéw stosowania tych zwolnieri Dz. U. 2 2013 r. poz. 1722 z p6zn. zm.)

Oswiadczamy, ze akceptujemy warunki uczestnictwa w szkoleniu oraz zobowigzujemy sie do zaptaty.

Podpis i pieczatka

WLR Training Group Wojciech Jedrzejczyk
Al. Jerozolimskie 125/127, 02-017 Warszawa, tel.: (022) 623 82 23, fax: (022) 623 82 25




